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Introduccion

El Hospital San Félix reconoce la importancia critica de la seguridad y la privacidad de la
informacién en la atencién médica moderna. Dado que el hospital opera con informacién
sensible de pacientes y datos administrativos, es imperativo gestionar y mitigar los riesgos
de seguridad y privacidad de la informacion de manera eficaz. Este plan tiene como
objetivo establecer un marco sélido para identificar, evaluar y abordar los riesgos de
seguridad y privacidad de la informacién en todas las sedes y operaciones del Hospital San
Félix.

Fase 1: Identificacion de Riesgos

e |dentificacion de Activos Criticos: Enumerar todos los activos de informacidn
criticos, incluyendo registros médicos electrénicos, datos de pacientes, datos
administrativos y recursos tecnolégicos.

e |dentificacion de Amenazas: Identificar las amenazas potenciales a la seguridad y
privacidad de la informacién, como el acceso no autorizado, el robo de datos, el
malware y los desastres naturales.

e |dentificacion de Vulnerabilidades: Evaluar _las vulnerabilidades en - Ia
infraestructura tecnoldgica, procedimientos y practicas de gestiéon de la
informacion.

Fase 2: Evaluacion de Riesgos

e Andlisis de Riesgos: Evaluar la probabilidad y el impacto de cada riesgo
identificado. Clasificar los riesgos en funcién de su gravedad y probabilidad.

Fase 3: Tratamiento de Riesgos

e Desarrollo de Estrategias de Mitigacién: Disefar estrategias de mitigacidon
especificas para cada riesgo, teniendo en cuenta su gravedad y probabilidad. Esto
podria incluir la implementacién de medidas técnicas, politicas y procedimientos.

e Asignacion de Responsabilidades: Designar responsables de la implementacion de
las estrategias de mitigacion y definir un cronograma de implementacién.
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Implementacién de Controles: Implementar los controles y medidas de seguridad,
como sistemas de firewall, cifrado de datos y acceso basado en roles.

Capacitacion del Personal: Proporcionar capacitacion regular al personal en
practicas seguras de manejo de datos y conciencia de seguridad.

Fase 4: Monitoreo y Revision Continua

Monitoreo de Riesgos: Establecer un sistema de monitoreo continuo para evaluar
la efectividad de los controles implementados y detectar nuevas amenazas.

Evaluaciéon Periédica de Riesgos: Realizar revisiones periddicas de la evaluacién de
riesgos para adaptarse a cambios en la infraestructura, regulaciones y amenazas
emergentes.

Actualizacion de Politicas y Procedimientos: Ajustar las politicas y procedimientos
de seguridad y privacidad'de acuerdo con las lecciones aprendidas y los cambios en
el entorno de amenazas.

Fase 5: Respuesta a Incidentes

Plan de Respuesta a Incidentes: Desarrollar un plan de respuesta a incidentes
detallado que incluya procedimientos de notificacion, manejo de crisis vy
recuperacion.

Pruebas de Incidentes Simulados: Realizar ejercicios regulares de simulacion de
incidentes para garantizar la preparacion del personal y la eficacia del plan.

Politicas y Procedimientos Claros:

Establecer politicas y procedimientos de seguridad de la informacién claros y bien
documentados. Estas politicas deben abordar aspectos como el acceso, la autenticacion,
la gestion de contrasefas, el cifrado y la gestion de incidentes.
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Gestion de Acceso:

Implementar un sistema de gestién de acceso basado en roles. Esto garantizard que los
usuarios solo tengan los privilegios necesarios para realizar sus funciones.

Cifradoi de Datos:

Utilizar cifrado para proteger los datos sensibles en reposo’, en transito 'y en dispositivos
movilesV. El cifrado es una herramienta esencial para proteger la informacion de los
ataques cibernéticos.

Actualizaciones y Parches":

Mantener actualizados todos los sistemas y aplicaciones con las ultimas actualizaciones y
parches de seguridad. Esto ayudarad a proteger la informacién de las vulnerabilidades
conocidas.

Firewalls"'y Seguridad de Red:

Utilizar firewalls y sistemas de deteccién de intrusiones para proteger la red interna. Esto
ayudara a prevenir los ataques cibernéticos.

Sistemas de Respuesta a Incidentes:

Desarrollar un plan de respuesta a incidentes que detalle los pasos a seguir en caso de una
violacién de seguridad. Esto ayudard a minimizar el impacto de una violacién de
seguridad.

Educacién y Concienciacion:

Capacitar regularmente al personal en practicas de seguridad de la informacién y
conciencia de seguridad. Esto ayudara a crear una cultura de seguridad en la organizacion.

Fomentar una cultura de seguridad donde todos los empleados sean responsables de la
seguridad de la informacion.
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Respaldo y Recuperacion de Datos:

Implementar politicas de respaldo regulares y asegurarnos de que los datos se almacenen
de manera segura y se puedan recuperar en caso de pérdida o desastre. Esto ayudara a
proteger los datos en caso de un evento disruptivo.

Auditorias y Revisiones de Seguridad:

Realizar auditorias regulares de seguridad de la informacidn para identificar
vulnerabilidades y areas de mejora. Esto ayudara a garantizar que la seguridad de la
informacién sea efectiva.

Cumplimiento Normativo:

Asegurarnos de cumplir con todas las regulaciones y estdndares de seguridad de la
informacién aplicables a la atencién médica. Esto ayudard a proteger los datos de los
pacientes.

Seguridad Fisica:

Implementar medidas de seguridad fisica para proteger los activos de informacién, como
el acceso restringido a servidores y centros de datos. Esto ayudara a proteger los datos de
los ataques fisicos.

Evaluacion de Riesgos Continua:

Realizar evaluaciones regulares de riesgos de seguridad de la informacién para identificar
nuevas amenazas y evaluar el estado actual de la seguridad. Esto ayudara a garantizar que
la seguridad de la informacién sea adecuada para el entorno actual.

Colaboracion Externa:

Trabajar con proveedores y contratistas externos que cumplan con estandares de
seguridad de la informacién y asegurarnos de que compartan nuestro compromiso con la
seguridad de los datos. Esto ayudara a proteger los datos de los ataques provenientes de
proveedores externos.
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Monitoreo Continuo:

Implementar sistemas de monitoreo continuo para detectar actividad inusual o
potencialmente maliciosa en la red. Esto ayudara a prevenir los ataques cibernéticos.

Actualizaciones de Politicas y Entrenamiento:

Mantener actualizadas las politicas de seguridad y brindar entrenamiento recurrente al
personal para mantenerlos informados sobre las ultimas amenazas y mejores practicas.
Esto ayudara a garantizar que la seguridad de la informacion sea efectiva a largo plazo.
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Conclusiones

Este plan de tratamiento de riesgos de seguridad y privacidad de la informacién es un
compromiso firme del Hospital San Félix para proteger la informacidn sensible y garantizar
la confidencialidad, integridad y disponibilidad de los datos. La seguridad de la
informacién es una responsabilidad compartida que requiere la cooperacién de todo el
personal, desde médicos y enfermeras hasta personal administrativo y técnico. La revisién
y actualizacion periddica de este plan garantizard que el Hospital San Félix continte
brindando atencién médica segura y de alta calidad en un entorno cada vez mas
digitalizado.

Proyecto: Nelson Julian Amaya Giral
Area de Sistemas

i Cifrado: Convierte los datos en un formato ilegible que solo puede ser descifrado con una clave.

i En reposo: Los datos en reposo son aquellos que se encuentran almacenados en un dispositivo, como un
servidor, una computadora o un disco duro.

iii En transito: Los datos en transito son aquellos que se estan transmitiendo entre dos dispositivos, como
cuando se envia un correo electrénico o se accede a una aplicacidon web.

iv En dispositivos moviles: Los datos en dispositivos mdviles son aquellos que se encuentran almacenados en
un dispositivo mévil, como un teléfono inteligente o una tableta.

vV Los parches se utilizan para corregir vulnerabilidades de seguridad. Estas vulnerabilidades pueden ser
explotadas por los atacantes para acceder a los sistemas informaticos o robar datos. Los parches suelen ser
proporcionados por el fabricante del sistema operativo o el fabricante del software.

Vi Un firewall es un dispositivo o software que controla el trafico de red entrante y saliente. Funciona como
una especie de filtro, permitiendo el paso del trafico deseado y bloqueando el trafico no deseado.
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