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Introduccion

La E.S.E Hospital San Félix de La Dorada es una organizacién que maneja informacién
confidencial, incluyendo informacion de salud protegida (PHI). Es importante proteger esta
informacién de los riesgos de seguridad y privacidad, tales como el acceso no autorizado, la
divulgacién accidental o intencional, |a alteracién o destruccién.

El objetivo de este plan es establecer un marco de referencia para la gestion de la seguridad
y privacidad de la informacién en la E.S.E Hospital San Félix de La Dorada. Este plan ayudara
a la organizacién a proteger su informacién de los riesgos de seguridad y privacidad.

El plan establece un marco de referencia para la gestion de la seguridad y privacidad de la
informacién. El plan también proporciona orientacién sobre cémo implementar las politicas
y procedimientos necesarios para proteger la informacién.

La implementacién del plan de seguridad y privacidad de la informacién es una
responsabilidad de todos los empleados y contratistas de la organizacion.
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Objetivo

El objetivo de este plan es establecer un marco de referencia para la gestién de la seguridad
y privacidad de la informacion en la E.S.E Hospital San Félix de La Dorada. Este plan tiene
como proposito proteger la informacion de la organizacidn, incluyendo la informacién de
salud protegida (PHI), de los riesgos de seguridad y privacidad, tales como el acceso no
autorizado, la divulgacidn accidental o intencional, la alteracién o destruccion.

Alcance

Este plan aplica a toda la informacion de la E.S.E Hospital San Félix de La Dorada, incluyendo
la informacion fisica, electrénica y en formato papel. Este plan también aplica a todos los
empleados y contratistas de la organizacién.

Politicas y procedimientos

La E.S.E Hospital San Félix de La Dorada establecerd las siguientes politicas y procedimientos
para la gestion de la seguridad y-privacidad de la informacién:

Politica de seguridad de la informacion: Las politicas de seguridad de la informacién son
documentos que establecen los principios fundamentales para la proteccién de la
informacién de la organizacion. Estas. politicas deben ser aprobadas por la alta direccidon y
deben estar disponibles para todos los empleados y contratistas de.la-organizacion.

Las politicas de seguridad de la informacién deben abordar los siguientes temas:

o Definiciones: Definir los términos clave relacionados con la seguridad de la

informacién, como "acceso", "confidencialidad", "integridad" y "disponibilidad".

e Responsabilidades: Establecer las responsabilidades de los empleados y contratistas
de la organizacidn en materia de seguridad de la informacion.

e Requisitos: Establecer los requisitos para la proteccién de la informacion, como el
uso de contrasenas seguras, laimplementacién de un cortafuegos y la realizacion de
copias de seguridad periddicas.
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Procedimientos: Establecer los procedimientos para implementar las politicas de
seguridad de la informacién.

Politica de privacidad de la informacion: La politica de privacidad de la informacién
establece los principios fundamentales para la proteccion de la privacidad de los pacientes
y otros titulares de datos. Esta politica debe ser aprobada por la alta direccién y debe estar
disponible para todos los empleados y contratistas de la organizacion.

La politica de privacidad de la informacion debe abordar los siguientes temas:

Definiciones: Definir los términos clave relacionados con la privacidad de la
n n

informacién, como "datos personales", "tratamiento de datos" y "derechos de los
titulares de datos".

Principios: Establecer los principios fundamentales para la proteccion de la
privacidad de los datos, como el consentimiento, la proporcionalidad y la
responsabilidad.

Procedimientos: Establecer los procedimientos para implementar la politica de
privacidad de la-informacion.

Procedimientos de seguridad de la informacion: Los procedimientos de seguridad de la
informacién proporcionan orientacién sobre como implementar las politicas de seguridad
de la informacidn. Estos procedimientos deben ser desarrollados por el oficial de-seguridad
de la informacion y deben estar disponibles para todos los empleados, contratistas y socios
de la organizacién.

Los procedimientos de seguridad de la informacidn deben abordar los siguientes temas:

Gestion de contrasefas: Establecer los requisitos para el uso de contrasefias
seguras.

Proteccién de los sistemas informaticos: Establecer los requisitos para la proteccién
de los sistemas informaticos, como la implementacién de un cortafuegos y la
realizacion de copias de seguridad periddicas.

Proteccién de la informacién en transito: Establecer los requisitos para la proteccién
de la informacién en transito, como el uso de cifrado.
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e Proteccién de la informacién en reposo: Establecer los requisitos para la proteccion
de lainformacidon en reposo, como el almacenamiento de la informacién en un lugar
seguro.

Procedimientos de privacidad de la informacion: Los procedimientos de privacidad de la
informacidén proporcionan orientacion sobre como implementar la politica de privacidad de
la informacion. Estos procedimientos deben ser desarrollados por el oficial de seguridad de
la informacion y deben estar disponibles para todos los empleados y contratistas de la
organizacion.

Los procedimientos de privacidad de la informacion deben abordar los siguientes temas:

e Obtencién del consentimiento: Establecer los requisitos para obtener el
consentimiento de los titulares de datos.

e Tratamiento de datos personales: Establecer los requisitos para el tratamiento de
datos personales, como la proporcionalidad y la responsabilidad.

e Derechos de los titulares de datos: Establecer los derechos de los titulares de datos,
como el-acceso, la rectificacion y la supresion de sus datos personales.

Estructura organizativa

La E.S.E Hospital San Félix de La Dorada establecera una estructura organizativa para la
gestion de la seguridad y privacidad de lainformacidn. Esta estructuraincluird un comité de
seguridad de la informacién, un oficial de seguridad de la informacién y un equipo de
seguridad de la informacion.

Comité de seguridad de la informacion

El comité de seguridad de la informacién sera responsable de la supervisién general de la
gestion de la seguridad y privacidad de la informacidn. El comité estara compuesto por
representantes de todos los niveles de la organizacidn, incluyendo la administracion, los
empleados y los contratistas.
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Oficial de seguridad de la informacion

El oficial de seguridad de la informacién (CISO) serd responsable de la implementacién de
las politicas y procedimientos de seguridad y privacidad de la informacién. El CISO sera un
empleado de la organizacidn con experiencia en seguridad de la informacion.

Las responsabilidades del CISO incluyen:

e Desarrollar e implementar las politicas y procedimientos de seguridad y privacidad
de la informacioén.

e Supervisar la implementacidon de las politicas y procedimientos de seguridad y
privacidad de la informacidn.

e Asegurar que la organizacion tenga la capacidad de responder a los incidentes de
seguridad y privacidad de la informacién.

Equipo de seguridad de la informacion

El equipo de seguridad de la informacién sera responsable de la implementacién de las
politicas y procedimientos de seguridad y privacidad de la informacion. El equipo estara
compuesto por empleados de la organizacidon con experiencia en seguridad de la
informacién.

Las responsabilidades del equipo de seguridad de la informacion incluyen:

e Implementar las politicas y procedimientos de seguridad y privacidad de la
informacién.

e Realizar auditorias de seguridad para evaluar el cumplimiento de las politicas y
procedimientos de seguridad y privacidad de la informacién.

e Responder a los incidentes de seguridad y privacidad de la informacion.
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Recursos

La E.S.E Hospital San Félix de La Dorada asignarda los recursos necesarios para la
implementacién y el mantenimiento del plan de seguridad y privacidad de la informacién.
Estos recursos incluirdn personal, presupuesto y tecnologia.

Monitoreo y evaluacion

La E.S.E Hospital San Félix de La Dorada establecerd un proceso de monitoreo y evaluacién
para garantizar que el plan de seguridad y privacidad de la informacién se esté
implementando y manteniendo de manera efectiva. Este proceso incluira auditorias
internas y externas.

Implementacion

La E.S.E Hospital San Félix de La Dorada implementard el plan de seguridad y privacidad de
la informacidn en un plazo de seis meses a partir de la fecha de aprobacién de este plan.

Seguimiento

El plan de seguridad y privacidad de la informacion se revisara cada dos afios para garantizar
gue siga siendo efectivo.

Conclusion

Este plan es un marco de referencia para la gestion de la seguridad y privacidad de la
informacién en la E.S.E Hospital San Félix de La Dorada. Este plan ayudara a la organizacién
a proteger su informacion de los riesgos de seguridad y privacidad.

Proyecto: Nelson Julidan Amaya Giral
Area de Sistemas

NIT. 810.000.913-8
Teléfonos (6) 839 2000 - Linea Gratuita: 018000941888
Direccion: Calle 12 No. 4-20 La Dorada - Caldas - Colombia

www.hospitalsanfelix.gov.co



http://www.hospitalsanfelix.gov.co/

@ggﬂoaph{aﬁ.s;n jéﬂ'x

LA DORADA" -

Mes
Enero
Enero
Febrero
Marzo
Abril
Mayo
Junio
Julio
. Agosto
K Septiembre
.\\"‘—\ Octubre
Noviembre
Diciembre
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Actividad
Creacion Comité de Seguridad de la Informacion
Aprobacion del plan por parte del comité de seguridad de la informacion
Elaboracién de la politica de seguridad de la informacién
Elaboracién de los procedimientos de seguridad de la informacion
Implementacion de la politica de seguridad de la informacion
Implementacion de los procedimientos de seguridad de la informacion
Elaboracién de la politica de privacidad de la informacién
Implementacion de la politica de privacidad de la informacién
Elaboracion de los procedimientos de privacidad de la informacion
Implementacion de los procedimientos de privacidad de la informacion
Capacitacién a los empleados sobre seguridad y privacidad de la informacion
Auditoria interna de seguridad y privacidad de la informacion
Revision del plan de seguridad y privacidad de la informacion

Para garantizar el cumplimiento del cronograma, se recomienda lo siguiente:
e Asignar responsables claros para cada actividad.
e Establecer fechas limite especificas para cada actividad.
e Realizar seguimientos periédicos del progreso del plan.
e Tomar medidas correctivas si-es necesario.
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