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LITERAL 2.

PLAN DE TRATAMIENTO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION.

Introduccion

Administracién de riesgos es un método logico y sistematico para establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos
asociados con una actividad, funcién o proceso de tal forma que permita a las
entidades minimizar pérdidas y maximizar oportunidades.

Objetivos

Objetivo general

Establecer los conceptos basicos y metodoldgicos para una adecuada administracion
de riesgos.a partir de su identificacién, manejo y seguimiento.
ficos

Objetivos especi

‘s Condcientizar a todos loslcoldboradotes, lareds, procgsosproveedotes intefhos:y
" externos y en general sobre la necesidad e importancia de gestionar de manera
adecuada, los riesgos inherentesalagestion.

« Involucrar y comprometer a todos en la formulacién e implementacién de
controles y acciones encaminadas a prevenir y administrar los riesgos para los
sistemas de informacion y las comunicaciones.

o Establecer, mediante una adecuada administracién del riesgo, una base
confiable para la toma de decisiones y la planificacion institucional.

ALCANCE

Esta guia, puede proporcionar la metodologia establecida por la-ESE Hospital San Felix
para la administracién y gestién de los riesgos a nive! de procesos; orienta sobre las
actividades a desarrollar desde la definicién del contexto estratégico, la identificacion
de los riesgos, su andlisis, valoracion y la definicion de las opciones de manejo que
pueden requetir la formulacién de acciones adicionales para garantizar una adecuada
gestion del riesgo.
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AMBITO DE APLICACION

Los lineamientos definidos en esta guia, aplica para la gestion de los riesgos dentro de
la ESE Hospital San Félix sede central asi como el centro de salud y los puestos de
salud.

DEFINICIONES

Aungue se puede determinar muchas causales o items que pueden favorecer y
provocar riesgos en la seguridad y la informacion, vamos a trabajar en la matriz de
riesgos para la seguridad y la informacion. (Contemplando solo el enfoque
tecnoldgico, de sistemas de informacién y tecnolégico) para la administraciéon del
riesgo, se tendran en cuenta las siguientes definiciones y términos.

« Acciones asociadas: son las acciones que se deben tomar posterior a
determinar las opciones de manejo del riesgo (asumir, reducir, evitar compartir
o transferir), dependiendo de la evaluacidén del riesgo residual, orientadas a
fortalecer los controles identificados.

acion de riesgos: conjunto de etapas secuenciales que se deben
arrollar Earaf;‘el adecuado tratamieg}o de Jos iiesgos. .
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+ Analisis del riesgo: etapa de la administracién del riesgo, donde se establece la

——————probabilidad-deocurrencia-y el_impacto_del riesgo_antes de determinar los  ~
controles {andlisis del riesgo inherente).
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« Asumir el riesgo: opcion de manejo donde se acepta la pérdida residual
probable, si el riesgo se materializa.

+ Causa: medios, circunstancias y/o agentes que generan riesgos bien sean por
intrusiones, descargas, usuarios internos o externos. '

« Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del riesgo
y el impacto que puede causar su materializacion.

« Compartir o transferir el riesgo: opcién de manejo que determina traspasar o
compartir las pérdidas producto de la materializacion de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos,
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Consecuencia: efectos que se pueden presentar cuando un riesgo se
materializa.

Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la misién y objetivos de una institucion.

Control preventivo: acciébn o conjunto de acciones que eliminan o mitigan las
causas del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del
riesgo.

Control correctivo: accién o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del
riesgo.

Debilidad: situacidén interna que la entidad puede controlar y que puede
afectar su operacién

: Evaluacaon del rlesgo. resultado del cruce cuantitativo de Eas calzflcaaones de
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Evitar el rlesgo. opcuon de. manejo qise determlna la formulaczo _,de acciones
donde sé’jpreveﬁga Ia, Atéridlization det nesgo medlante el fortalecimiénto-de
controlesidentificado. | /% (Dbt A TYA - CALTIIADL

Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que

ha ocurrido-un-eventoen-untiempo-dado:

Identificacién del riesgo: etapa de la administracién del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e internos de
riesgo), consecuencias y se clasifica de acuerdo con los tipos de riesgo
definidos

Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto
de la materializacion del riesgo,

Mapa de riesgos: documento que, de manera sistematica, muestra el
desarrollo de las etapas de la administracion del riesgo.

Materializacién del riesgo: ocurrencia del riesgo identificado
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Opciones de manejo: posibilidades disponibles para administrar el riesgo
posterior a la valoracién de los controles definidos (asumir, reducir, evitar
compartir o transferir el riesgo residual).

Plan de contingencia: conjunto de acciones inmediatas, recursos, responsables
y tiempos establecidos para hacer frente a la materializacion del riesgo y
garantizar la continuidad del servicio

Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir
con el proceso,

Proceso: conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigha recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando
un impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de
evaluacion.
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R:esgo mherente es aquel al que se enfrenta una entidad o proceso en
ausencia de controles y/o acciones para modificar su probabilidad o impacto.

Riesgo institucional: Son los que afectan de manera directa el cumplimiento
de los objetivos o la mision institucional. Los riesgos institucionales, son
producto del analisis de los riesgos por proceso y son denominados de este
tipo cuando cumplen las siguientes caracteristicas:

Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar
controles para su administracion.

Valoracién del riesgo: establece la identificacidn y evaluacién de los controles
para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacién. En la etapa de valoracién del riesgo se determina el riesgo
residual, la opcién de manejo a seguir, y si es necesita.
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ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL RIESGO EN
LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

£l éxito de la administracion del riesgo depende de la decidida participacion de los
directivos, servidores publicos y contratistas; por esto, es preciso identificar los actores
que intervienen:

« Alta Direccién: aprueban las directrices para la administracion del riesgo en la
Entidad. La Alta Direccién es la responsable del fortalecimiento de la politica de
administracion del riesgo.

« Proceso Administracién del Sistema Integrado de Gestién: Genera la
metodologia para la administracién del riesgo de la Entidad, coordina, lidera,
capacita y asesora en su aplicacion (drea de sistemas, proveedor externos o
expertos)

. Responsables de Ios procesos Identlf:can, analizan, evalGan y Valoran Eos

admsmstraaon de ries’g s e te so o, b j su respo sabahda AI contrarlo, ce;da
‘E A ?? 9 B

responsabie de proceso se encarga de garantlzar que en el proceso a’su cargo
se definan los fiesgos que le competen, se establezcan las estrategias y

responsabilidades para tratarlos y, sobre todo, que se llegue a cada funcionaric
que trabaja en dicho proceso. No se debe olvidar que son las personas que

trabajan en cada uno de los procesos los que mejor conocen los riesgos

existentes en el desarrollo de sus actividades.

« publicos y contratistas: ejecutar los controles y acciones definidas para la
administracién de los riesgos definidos, aportar en la identificacion de posibles
riesgos que puedan afectar la gestion de los procesos y/o de la entidad.

« Quien haga las veces de Control Interno: debe realizar evaluaciéon y
seguimiento a la politica, los procedimientos y los controles propios de la
administracion de riesgos
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